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TOUS CONCERNES !

CYBERSECURITE

_ ) des collectivités
Ressources, liens cles  m————

Ressource clé 1 Ressource clé 3

Guide « Obligations et responsabilités des IMMUNITE Cyber, une auto-évaluation du
collectivités locales en matiére de cybersécurité » niveau de cybersécurité de la collectivité
(Cybermalveillance et CNIL / 2022) (AMF, Gendarmerie et Cybermalveillance / 2021)

Ressource clé 2

Guide « Cybersécurité : toutes les intercommunalités
et communes sont concernées » (AMF et ANSSI/2020)

Comment Orga_nisez des sessions_ de sensibilisat_ion Mett_ez en ceuvre Ies_bonnes :
brévenir aux risques et des sessions de formation pratiques d’hygiene informatique
et limiter ? aux bonnes pratiques recommandées par ’ANSSI

S AEEEEN W Ressource clé | kit de sensibilisation aux Ressource clé la cybersécurité

risques numériques (Cybermalveillance/2022) en 13 questions document également
R & d adapté aux petites et moyennes
essource cle programme ce collectivités (ANSS/2022)
sensibilisation des élus et agents
(Cybermalveillance/2022) Pour aller plus loin ' les guides
méthodologiques de '’ANSSI

Pour aller plus loin cours en ligne
d'initiation a la cybersécurité (ANSSI|/2022)

Faites auditer régulierement la sécurité de Formalisez et testez
et suivez ses recommandations 4

3 votre systeme informatique par un tiers externe un plan de crise

Ressource clé gestion de crise
Lien clé pour sélectionner un rres’ra’raire référencé cyber (ANSSI/2022)
et/ou labellisé sur Cybermalveillance

Que faire en Fiche pratique « Que faire en cas de cyberattaque » et
cas d’attaque « Affiche Premiers Gestes » (Cybermalveillance / 2022)

(ou suspicion
d’attaque) dispositif de conseil et orientation des victimes de Cybermalveillance
? Parcours d’assistance victime

Les acteurs clés / VoS contacts m——

; Agate - Opérateur Public de Services Numériques (sensibilisation, fourniture d’outils cyber, audit, support
AGENCE ALPINE en cas d'attaque) https://agate-territoires.fr/confiance-numerique
5< numerique@agate-territoires.fr (. 0479 68 53 00

Gendarmerie (sensibilisation, pré-diagnostic, accompagnement en cas d'attaque) contactez votre brigade en cas
% Ny
<

o]

d'attaque https://www.interieur.gouv.fr/Contact/Contacter-une-brigade-de-gendarmerie-ou-un-commissariat-
de-police et pour une demande de pré-diagnostic < cptm.ggd73@gendarmerie.interieur.gouv.fr

Cybermalveillance.gouv.fr (sensibilisation et parcours d'assistance victime)
www.cybermalveillance.qouv.fr/

REPUBLIQUE
FRANCAISE
]

ANSSI (sensibilisation, bonnes pratiques et support en cas d'attaque)
www.ssi.gouv.fr/ < auvergne-rhone-alpes@ssi.gouv.fr



https://www.cybermalveillance.gouv.fr/medias/2022/07/220630_FranceRelance_Guide-1-1.pdf
https://www.cybermalveillance.gouv.fr/medias/2022/07/220630_FranceRelance_Guide-1-1.pdf
https://www.ssi.gouv.fr/uploads/2020/11/anssi_amf-guide-cybersecurite_communes-et-intercommunalites.pdf
https://www.ssi.gouv.fr/uploads/2020/11/anssi_amf-guide-cybersecurite_communes-et-intercommunalites.pdf
https://www.cybermalveillance.gouv.fr/medias/2021/09/immunite-cyber.pdf
https://www.cybermalveillance.gouv.fr/medias/2021/09/immunite-cyber.pdf
https://www.cybermalveillance.gouv.fr/medias/2020/10/FicheA4_premiers-gestes-en-cas-cyberattaque.pdf
https://www.cybermalveillance.gouv.fr/medias/2020/10/AfficheA3_premiers-gestes-en-cas-cyberattaque.pdf
https://www.cybermalveillance.gouv.fr/diagnostic/profil
https://www.cybermalveillance.gouv.fr/medias/2021/09/Kit-complet-de-sensibilisation.pdf
https://www.cybermalveillance.gouv.fr/medias/2021/09/Kit-complet-de-sensibilisation.pdf
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/programme-sensibilisation-risques-numeriques-collectivites-territoriales
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/programme-sensibilisation-risques-numeriques-collectivites-territoriales
https://secnumacademie.gouv.fr/
https://secnumacademie.gouv.fr/
https://www.ssi.gouv.fr/uploads/2021/12/anssi-guide-gestion_crise_cyber.pdf
https://www.ssi.gouv.fr/uploads/2021/12/anssi-guide-gestion_crise_cyber.pdf
https://www.cybermalveillance.gouv.fr/accompagnement
https://www.ssi.gouv.fr/uploads/2021/02/anssi-guide-tpe_pme.pdf
https://www.ssi.gouv.fr/uploads/2021/02/anssi-guide-tpe_pme.pdf
https://www.ssi.gouv.fr/administration/bonnes-pratiques/
https://www.ssi.gouv.fr/administration/bonnes-pratiques/
https://www.cybermalveillance.gouv.fr/
https://www.interieur.gouv.fr/Contact/Contacter-une-brigade-de-gendarmerie-ou-un-commissariat-de-police
https://www.interieur.gouv.fr/Contact/Contacter-une-brigade-de-gendarmerie-ou-un-commissariat-de-police
mailto:cptm.ggd73%40gendarmerie.interieur.gouv.fr?subject=
http://www.ssi.gouv.fr
mailto:auvergne-rhone-alpes%40ssi.gouv.fr?subject=
https://agate-territoires.fr/confiance-numerique
mailto:%20numerique%40agate-territoires.fr%20?subject=

