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Introduction
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Introduction

1. Pourquoi Agate et la « confiance numérique » ?

2. Présentation des intervenants de ce webinaire




Risques et menaces
en matiere de numérique
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LES RISQUES LIES
AUX OUTILS
INFORMATIQUES

- ene T
| 20 g - La cybersécurité, un mot qui fait peur !
———T = LAy Mais elle concerne avant tout les utilisateurs,
Hiea = car chaque intervenant peut influer sur la
e — securite du systeme d’information.




Savez-vous ce qu’est un Systeme d’Information ?




L'informatique

Sauvegarde
Création des disques et Les Télécoms, ont déployé Les données sont accessibles en
bandes pour transféerer les massivement leur réseau. tout temps, tout lieux,
données entre unités. sur tous les appareils !

| |
1984 | 1997 | 2021
(&)
Les unités Centrales Systeme d’Information L'ere de la connexion
IBM développe les unités de Les premiers terminaux connectés Les objets du quotidien deviennent
traitements de données. entre eux (minitel, fax, etc). connectés (Téléphone, Voiture,

Electroménager, etc).
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Un monde ultra-connecté !

PLUS DE CONNEXIONS = RISQUES

Chaque connexion permet une intrusion,
et dans un monde ou tout devient
connecté, les systemes d’informations
deviennent vulnérables.

DECOUVRONS COMMENT
LES PROTEGER AU MAXIMUM !
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L'acces aux données

02
PUBLIQUE

Les réseaux sociaux, forum, blog exposent
nos données en ligne. Adresse mail,
pseudonyme, et méme parfois nom réel.

Nous avons presque tous
un systeme d’information
personnel a la maison.
Box ADSL, Imprimante,
Ordinateur, etc.

10

03
EN ENTREPRISE

Pour faciliter la production et I’échange,

les entreprises et administrations disposent
de leur propre systeme d’information

pour communiquer.

04
CACHE

Certains réseaux sont

« cachés » comme le

\ bluetooth, qui relie
toutefois plusieurs
appareils, mais offre un

terrain d'attaque particulier

(Montre, Lunette, Voiture,
etc).
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Les données échangées

API

Sont utilisées pour interconnecter
plusieurs services et/ou
applications entre elles.

Elles se chargent de faire
transiter les données d’un
service a l'autre.

Les sites internet

Les sites internet exposent vos
données sur le web,
ils garantissent un acceés aux
données stockées comme les
cookies ou les informations
des utilisateurs.

Applications

Qu'elles soient locales ou
hébergées, les applications
collectent, utilisent et
s'échangent vos données
entre elles.




Pensez-vous que ces technologies soient sans risque ?

OUI, TOUTES OUI, CERTAINES NON

S_5_@
S




Pensez-vous qu’un réseau a domicile
est moins vulnérable qu’un réseau d’entreprise ?

NON, PLUS
oul NON, AUTANT VULNERABLE

P
¢—9—9
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Les cyberattaques : principes
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QU’EST CE
QU’UNE
CYBERATTAQUE

On définit comme cyberattaque, une
atteinte a l'intégrité des systemes
informatiques dans un but malveillant.

Elle cible différents dispositifs, ordinateur
ou serveur, imprimante, téléphone,
application, etc.
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Les 4 « sources » de cyberattaques

s

32%
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Les types de cyberattaques

En 2020, au moins 67 collectivités touchées par des
cyberattaques de tout genre

Cyberattaques connues contre des collectivités en 2020, en fonction du type d'attaque. Le défacage est
une intrusion sur le site internet pour en modifier le contenu. Le rangongiciel un chiffrement des données
assortie d'une demande de rangon. Un cheval de Troie ouvre une porte dans l'infrastructure pour
permettre une utilisation frauduleuse. Un cryptominer utilise les infrastructures d'une collectivité pour

générer des cryptomonnaies.

23

Defacage Rangongiciel Inconnu Cheval de Troie Cryptominer

Graphique: La Gazette des communes - Source: La Gazette des communes - Récupérer les données
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Zoom sur ces attaques

80%

Attaques de Masse

Tres courantes, elles
visent a toucher le plus
de personnes avec le
minimum de co(ts
investis pour extraire le
plus d’argent possible.

\

15%

Attaques Ciblées

Un mode opératoire
complexe et parfaitement
orchestré ; il vise la ou ¢a

fait mal et cherche a

détruire et/ou a corrompre
completement sa cible.

5%

Autre type

Espionnage, infection de
vers ou ordinateur zombie,
ces attaques « transparentes »
pour l'utilisateur servent a
créer un réseau de « Botnet ».
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Les cyberattaques :
exemples et conséquences
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Quelques exemples d'attaques... publiquement connues !

26/10 @ AVEYRON - Saint-Affrique : Une cyberattaque de grande ampleur

2021 bloque le réseau informatique de la mairie. L'attaque a eu lieu dans la nuit de
samedi a dimanche et bloque tout le systeme.

°
°
°
27/04 ® SAVOIE = la mairie de Bourg-Saint-Maurice : Cible d'une cyberattaque.
Un retour a la normale prendra certainement plusieurs semaines. « Il s‘agit d’une
2021 grosse cyberattaque et nous n’‘avons, a ce stade, aucune visibilité a court terme. »
® Cette attaque a impacté la Communauté de Communes de Haute-Tarentaise ainsi
: que la commune de Séez (moins de 3000 habitants).
°
27/12 S HAUTE-SAVOIE - I'agglomération d’Annecy : Victime d’une cyberattaque
2020 avec demande de rangon. Une partie du systéme informatique est paralysée et les
.. auteurs réclament une rancon.
.o
La mairie a été la cible d'une cyberattaque d'une grande

ampleur par cryptovirus qui a la particularité de chiffrer toutes les données contenues sur le serveur
informatique. Les agents communaux n'ont plus acces a leurs fichiers ni a leurs messageries. (moins de

4000 habitants)
Dans le week-end du 18 et 19 janvier 2020, la mairie a été la cible d’une
cyberattaque par cryptovirus via le logiciel de type SODINOKIBI, qui a la particularité de chiffrer toutes les données

contenues sur le disque dur. (moins de 5000 habitants)
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Et plus récemment...

DEROULE :
Vers 10h, jeudi 25 novembre, la mairie d'Annecy a subi une cyberattaque
de nature inconnue. Les services suivants ne sont plus accessibles :

‘ Le portail service fam|IIe ‘ LU'ensemble des démarches en ligne
(creche, cantine... accessibles depuis le site internet

25 NOVEMBRE 2021
‘ Les services municipaux ne sont

ANNECY VICTIME pas joignables par téléphone

D'UNE 2F CYBEFATTAQUE ‘ Impossibilité de réaliser les
EN MOINS D'UN AN ! tournées du CCAS etc.

‘ Au mieux, retour a la normale le 6 décembre, soit 12 jours
d'interruption de services, dans le meilleur scénario.
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Quelques exemples ... En France
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https://umap.openstreetmap.fr/fr/map/cyberattaques-sur-les-organismes-publics-2019-2021_635160#6/45.283/3.516

En chiffres... dans le monde

Secteur
d’activite

Conséquences

Date Entreprise

Le colt actuel des
cyberattagues mondiales augme
nte chaque année et représente

. | | Eftatr-lepiar rmmdgﬁircie!muvgﬂﬂiﬂm 1,3 trillions (1300 milliards)
2021 A e O perchiminet, s données volées ot 68— d'USD de perte,
divulguses sur le dark web.

soit 1,3% du PIB mondial.
https://usine-digital.com

3 téraoctets (' de données appartenant a AXA ont
5,5 milliards USD de pertes estimées.
100 giga-octets de données volées.

Mai 2021 AXA Assurance France




Quelles conséquences ?

MATERIELLES

* Endommagement des matériels
* Destruction des Serveurs
* Plus de téléphonie (si TolP)

ORGANISATIONNELLES

* Postes de travail bloqués

* Blocages de dossiers informatiques
Plus d'inscription en ligne
(ex : cantine et périscolaire)

» Destruction / détournement
de données personnelles

* Site internet inaccessible

* Blocages des paiements des factures

* Rupture dans la continuité des missions CONSE,QU ENCES

&

€

Rangon

Amende de la CNIL en cas de plainte

déposée

Co(t engendrés par les investigations
informatiques, 'endommagement du parc
informatique ainsi que la restauration du
Service Informatique. Par exemple, Une
cyberattaque codte 550 000 euros a la
ville de Chalon-sur-Saéne
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Comment une cyberattaque se déroule ?

L L L

Une collectivité Un individu mal L'individu évalue Il prépare son Il attaque !
néglige la SSI (sécurité intentionné la rentabilité de attaque en fonction
informatique) repére les failles son attaque de la sécurité

de sécurités

LES CAUSES :

Une erreur humaine due a un personnel peu/pas formé ni sensibilisé aux risques, ou des procédures inadaptées
Et/ou des moyens techniques de sécurisation peu/pas adaptés




Comment éviter les pieges ?

- Quelles questions se poser ?
- Quels sont les bons réflexes ?
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Quelles questions se poser ?

!g GEND 20.24

Evaluez la sécurité numérique S
de votre collectivité en 10 points LIMF

BEDCIATION SEE MAINER BT FRANCE
ETISES FRESINEH TS TR CT MM UNAL TE

VERIFIER MON IMMUNITE CYBER

NON
ou NE SAIS PAS

o]
=

INVENTAIRE COMPLET = . . ==
Avez-vous un inventaire complet de tous vos systemes numériques ?

Utilisez-vous des mots de passe solides et différents pour chaque

MOTS DE PASSE cervice ?

Vos systémes numériques sont-ils mis a jour en temps réel et faites-

MISES A JOUR ET SAUVEGARDES vous des sauvegardes réguliéres de toutes vos données ?

Avez-vous sensibilisé vos agents aux risques numeriques ?

UTILISATEURS SENSIBILISES i ] ; . .
Vos postes et serveurs informatiques sont-ls protéges par un antivirus ?

Etesvous en régle vis-a-vis du Réglement Général sur la Protection

NEUTRALISATION DES VIRUS des Données (RGPD) ?

Vos agents sont-ils équipés de mateériels sécurisés pour le télétravail ?
INFORMATIQUE ET LIBERTES

Faites-vous realiser régulierement des évaluations de votre sécurite
numérique par des audits techniques ?

TELETRAVAIL EN SECURITE

I Iy Iy Ay Iy Iy By Wy

Avez-vous un plan de secours face aux cyberattaques ?

© @N O oS W N

E EVALUATION

Vous étes dans le VERT : Bravo ! Votre collectivité met en oeuvre les mesures essentielles. Pour aller encore plus
loin et vous aider & perfectionner votre sécurité numeérique, le réseaw des cyber gendarmes est a votre service.

) Vous étes dans le ROUGE : Attention, votre collectivité est peut-&tre en danger. La gendarmerie peut vous aider
CY B E R ATTAQUES ANTICIPEES 4 faire un état des lieux de votre sécurité numérique et 4 établir un plan d'actions pour renforcer votre protection.

UNE HESITATION ? UN DOUTE ? AGATE

AGENCE ALPINE

r\, - Contactez votre GENDARMERIE pour un ACCOMPAGNEMENT DETAILLE




01

Choisir des mots
de passe longs
(12 caracteres)

Mots de passe

02 03 04 05

Ne pas y intégrer | Utiliser un mot de Changer ses mots de | Ne pas
d’informations passe unique pour passe par défaut communiquer ses
personnelles chaque usage mots de passe
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Hameconnage

?

LHAMECONNAGE
OU PHISHING

est un sms ou un mail
frauduleux destiné a tromper
la victime pour l'inciter a
communiquer des données
personnelles et/ou bancaires
en se faisant passer pour
un tiers de confiance.

BUT

Voler des informations personnelles
ou professionnelles
(identité, adresses, comptes, mots de
passe, données bancaires...)
pour en faire un usage frauduleux

TECHNIQUE

Leurre envoyé via un faux message,
SMS ou appel téléphonique
d’administrations, de banques,
d’opérateurs, de réseaux sociaux, de
sites d’e-commerce
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Hameconnage : exemples

De : Cloud Facturation <admin@contact-support.com> <-1. L’expéd iteur
Envoyé : samedi 2 octobre 2021 03:55

A:

Objet : Action requise - Veuillez completer votre paiement

¥ OVHcloud

Cher client,,
Nous avons détecté un probléme avec le renouvellement automatique du nom de domaine_

La cause de I'échec peut étre due & 2 facteurs :

* Votre carte CB a expiré.
« Votre institution financiére a refusé le prélévement.

Votre nom de domaine sera alors suspendu. h-2f3tteyctxhuSgdaaurfgbnveikb:
Orrd1ms-2besBcgegkbaoenojawcetlhjjal-2f
ekoxl-2fxdTngba-2f9TvkeSvxhdwvczacTfkd
eSuppzrynxxfwjoepwgvghhhvi3bdweow1dkfryphevix

Reégulariser votre renouvellement automatique débloquera vos services en quelques heures.

Pour éviter ce probléme, nous vous invitons a remplir manuellement le formulaire de renouvellen uzftcdngwgOtccsyhhpdprhcla-3d-3d étapes du lien ci-dessous

Cliquez ou appuyez pour suivre le lien.

hitps:/iwww.ovh comifriorder/express/#instant/displayOrder?orderld=c3RIZmFuZUBpZ GVhdmlucy5jb20 <-2. les liens d iquables
si nous ne recevons pas votre paiement dans les 3 jours, vos services seront définitivement supprimés.

N'hésitez pas a contacter notre service client en cas de probléme ou toute autre question

Cordialement,
OVHcloud Support

30

Réponse rapide

4
Philippe POURCHET <abdullahisale3387@gmail.com = i ldiL.
A © Edmond WACH S mer. &

38

@ Mous avons supprimé les sauts de ligne en surnombre dans ce message.
Bonjour Edmond,

J'entre dans une réunion a huis clos en ce moment, et j'ai besoin que vous fassiez une tache courte mais urgente.
Répondez avec votre numéro de portable et attendez mon sms. Merci

Cordialement.

Obtenez Outlook pour i0




Hameconnage

COMMENT DETECTER UN MESSAGE D’HAMECONNAGE ?

7 points de contréle qui doivent vous alerter :

g == == g age

Une notification Un nom Une adresse Un objet de Un message Des fautes de Une incitation a

de la messagerie d’émetteur d’expédition message aguicheur ou francais ouvrir un lien ou

ou de I'antivirus inhabituel fantaisiste succinct ou inquiétant surprenantes une piece jointe
alarmiste
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Séparer les usages personnels des usages professionnels

Utilisez une
solution de
sécurité contre
les virus et
autres attaques
Faites les mises
ajour de
sécurité de vos
équipements

Méfiez-vous
des supports
USB

Evitez les
réseaux Wi-Fi
publics ou

> inconnus
Ne mélangez

pas votre
messagerie
d’élu aux
professionnelles,
et personnelles

Utilisez Internet
au travail de
maniere
responsable N’installez
des applications
que depuis
les sites ou
magasins
i ES

vigilant sur
les réseaux

sociaux N'utilisez pas

de service de
stockage en
ligne personnel
a des fins
professionnelles

Mots de passe
différents pour
tous les services
professionnels et
personnels
auxquels vous
accédez




Que faire en

cas d’attaque ?

QUE FAIRE EN CAS DE CYBERATTAQUE?

(élus/dirigeants de collectivités)

ALERTEZ IMMEDIATEMENT
VOTRE SUPFPORT INFORMATIQUE

IDENTIFIEZ

OLEZ ; MES ATTAQUES .
OLEZ LES SYSTEMES ATTAC DEPOSEZ PLAINTE

CONSTITUEZ UNE EQUIPE NOTIFIEZ LINCIDENT A

e METTEZ EN

DE GESTION DE CRISE

PRESERVEZ LES
PREUVES DE
LATTAQUE

FAITES
UNE REMI

LES PLANS D'ACTION

GENDARMERIE 17

avidca )

NE PAYEZ PAS
LA RANCOMN!

-
(]
-
Car vous encourageriez les
cybercriminels 4 chercher
a vous attaguer a nouveau
et financeriez leur activité
criminelle tout en n'ayant
aucune garantie qu'ils
tiendront leur parole.

FAITES-VOUS
ACCOMPAGMNER

®
&/

Par des prestataires
spécialisés en
cybersécurité que vous
pourrez trouver sur
www.cybermalveillance.
gouw.fr

FPRENEZ EN COMPTE
LES RISQUES
PSYCHOLOGIQUES

’.‘ﬂ'.

Une cyberattague peut
engendrer une surcharge
exceptionnelle d’activité

et un sentiment de
sidération, d"humiliation,
d'incompétence voire de
culpabilité susceptible
d'entacher l'efficacité de
vos équipes durant la crise
et méme au-dela.
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Ressources
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Les ressources existantes

Cybermalveillance.gouv.fr a lancé un programme de sensibilisation aux risques numériques dans les collectivités territoriales.

UN PROGRAMME DE SENSIBILISATION EN 3 ETAPES RESSOURCES DESTINEES AUX COLLECTIVITES :
* Vidéos de sensibilisation sur les risques numériques
3 * 3 fiches : gestion mots passe, usages élus/pro/perso,
hameconnage
é * Des supports pour résumer les premiers
gestes en cas de cyberattaque
Menaces et Vigilance face aux Sensibilisation . . _ ,
réflexes essentiels  cyberattaques : les aux risques I.M..M.U.N.I.T..E Cyber,. un auto-diagnostic
pour la sécurité collectivités sont numériques : les rapide pour aider les €lus
numérique des toutes concernées ! collectivités se ° Guides pratiques en cybersécurité
collectivités mobilisent

AGATE
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https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/programme-sensibilisation-risques-numeriques-collectivites-territoriales

Les ressources existantes

Vidéos de sensibilisation sur les risques :
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/campagne-videos-sensibilisation-risques-numeriques-elus

KIT DE SENSIBILISATION

Kit de sensibilisation : AUX RISQUES NUMERIQUES
https://medias.amf.asso.fr/upload/files/Kit RisquesNum.pdf ﬂ o = @ o

Guide pratiqlllm dvits
Guide pratique pour une collectivité et un territoire numérique de confiance : Eﬁhﬁ'ﬁ?ﬁﬂu?”'"
https://www.cybermalveillance.gouv.fr/medias/2020/10/Guide-collectivite-confiance-numerique.pdf de confiance

Sur le site Cybermalveillance.gouv.fr :

* 3fiches sur la gestion des mots de passe, les usages élus / professionnels / personnels et le risque d’hameconnage YBER

* 3 mémos sur la gestion des mots de passe, les usages élus / professionnels / personnels et le risque d’hamegonnage MALVEILLANCE
. Assistance et prévention

* Les premiers gestes en cas de cyberattaque en sécurité numérique



https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/campagne-videos-sensibilisation-risques-numeriques-elus
https://medias.amf.asso.fr/upload/files/Kit_RisquesNum.pdf
https://www.cybermalveillance.gouv.fr/medias/2020/10/Guide-collectivite-confiance-numerique.pdf
Cybermalveillance.gouv.fr

L'HAMECONNAGE

VOL DE DONNEES

ez Un message ou un appel inattendu, voire alarmant, d'une
g tion connue et d'appar officiell
informations personnelles ouv bancaires
d'une attagque par hameg (phishing en angla

BUT TECHNIQUE

Voler des informations Leurre envoyeé v message,
personn ou professionnelles  SMS5 ou appel téléphonique
(identité, adresses, comptes, mots  d'administ , de banques

de passe, don bancaires..) d'opérateur g

pour en faire un usage frauduleux. de sit

COMMENT REAGIR?

Ne communiquez jamais d'information sensible suite 3 un message
ou un appel téléphonigue

Au moindre doute, contactez directement I'organisme concerné
pour confirmer

Faites opposition immédiatement (en cas d'arnaque bancaire)
Changez vos mots de passe divulgués/compromis

Dépacsez plainte

Signalez-le sur les sites spécialisés (voir ci-dessous)

-

-

TR

LIENS UTILES Signal-spam.fr Phishing-initiative.fr Info Escroqueries
0805805817 (gratuit)

Pour en savoir plus ou vous faire assister, rendez-vous sur Cybermalveillance.gouw.fr

10 CONSEILS POUR GERER \méme/ |
VOS MOTS DE PASSE

ez jamais t‘

un

un mot de p ilisez pas vos mots de r 1
mrmeant long et s sUr un ardinateur I;I D
complexe Rk B

un mot Activez la double
de passe impossible authentificatio
& deviner lorsque c'es

Utilisez un gestionnaire
de mots de passe

4

Changez votre mot
de passe au moindre un mot de
particuligrement
robuste pour votre
m i

Pour en savoir plus ou vous faire assister, rendez-vous sur Cybermalveillance.gouv.fr




Offres d'Agate

- Audit
- Accompagnement / sensibilisation
- Outils
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Les Audits de diagnostics et de conseils

Nous proposons 3 types d'audits de diagnostics, qui fournissent tous une liste de recommandations
a l'issue de ces derniers afin de vous aiguiller au mieux dans vos démarches.

Un Audit « flash » de sécurité informatique initial (1,5 jours)

Le but de cet Audit est d'avoir rapidement une cartographie de vos applications, métiers et services numériques.

De plus il permet de reprendre la main sur son systeme d'informations, en faisant un inventaire du matériel et des outils informatiques
utilisés.

Enfin, cet audit permet de présenter et anticiper une feuille de route des besoins, matériels et organisationnels, afin de vous aider au mieux
dans la prise de décision concernant |'avenir de votre systeme d'informations, au travers de recommandations organisationnelles.

ETAPE ETAPE ETAPE ETAPE
Un Audit de Sécurité Informatique 3 a
en 50 points de controdle (2,5 jours)
Audit Audit technique : 3 Points Rapport d'audit
organisationnel : 18 30 Tests spécifiques pour avec indice de
points pour techniques pour la conformité maturité et
améliorer votre SSI  renforcer la SSI légale SSI recommandations
AGATE
® LA DES TERRITO RES
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Les Audits de diagnostics et de conseils

Un Audit de sécurité informatiqgue renforcé (6 jours)

ETAPE ETAPE

ETAPE

3
&

ETAPE

a4
L

Audit technique,
test d'intrusion et
vérifications de la SSI (2 jours)

Audit organisationnel,
comprendre vos enjeux et adapter
la SSI a vos métiers (1 jour)

e Vérifications des process e Une journée de test d'intrusion

en place . , n
e Une journée de contrdle
® Entretiens pour définir le technique de la sécurité en place

périmetre des métiers

e Formations en réponse
aincident

A4

Rédaction d'une charte
informatique ou politique de
sécurité des Sl adaptée (2 jours)

e Une charte informatique
permet de responsabiliser et
sensibiliser les collaborateurs

e Une PSSI permet de définir un
plan d'action a suivre pour
garantir la sécurité du Sl

A4

Rapport d'audit avec
indice de maturité et
recommandations (1 jour)

PINE

NGENCE ALPIN
DES TERRITOIRES




Accompagnement a la sécurisation informatique

Agate propose également un accompagnement a la sécurisation de votre systeme informatique,
apres Audit pour vous accompagner a mettre en place les recommandations, ou un
accompagnement purement technique pour sécuriser vos systemes, en fonction de vos besoins.

Accompagnement a la sécurisation (sur devis)

ETAPE ETAPE ETAPE ETAPE
Définir vos besoins et Durcissement du SI Durcissement de la (2ha1ljour)
périmeétres (0.5 jour) interne (1 a 5 jours) surface exposée sur

internet (1 a 5 jours)

Cet accompagnement se déroule en collaboration avec vos prestataires / fournisseurs actuels.

AGATE
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Sensibilisation et formation du personnel ou des élus

Agate propose également des sensibilisations a la carte de vos équipes et ou de vos élus

e Réunion de sensibilisation
e Formation (2h a 1 jour)
e Campagnes de faux phishing et simulations de cyberattaques

e Qutils de mesure des compétences numériques (Pix)

AGATE
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Mise a disposition d’outils

Agate réfléchit également a vous proposer des solutions vous permettant
d’améliorer votre cybersécurité :

e Antivirus « avanceé »

e Gestionnaire de mot de passe

e Anti-spam

e Et ... sauvegarde (diapo suivante)

AGATE

GENCE ALPINE
DES TERRITOIRES




Nouvelle offre sauvegarde (postes de travail et serveur)

Préambule :
Lancement de 'offre en 2020 avec l'outil BL-Pilot IT : 20 collectivités ont adhéré

Retour d’expérience :

e Offre trop chere par rapport au marché d’aujourd’hui
e Assistance BL peu réactive
e Probléme de sauvegarde lors de débit trop faible

Nous avons lancé un cahier des charges a plusieurs prestataires, pour réduire les co(ts
et avoir une meilleure assistance.

Nous sommes en phase de test avec un éditeur. Les tarifs sont en cours de réalisation.

AGATE
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Nouvelle offre sauvegarde

Cette nouvelle offre se composera :

3

Accompagnement et
démarrage du logiciel

¢ Prise de rendez-vous téléphonique
pour définir vos besoins

e |nstallation du logiciel et configuration
de vos données a sauvegarder

Suivi de I'accompagnement

e Suivi quotidien du bon fonctionnement
de votre sauvegarde par notre équipe

e En cas de probleme, nous vous
contactons pour I'analyser et le corriger

e Rapport périodique envoyé
(mensuel, trimestriel, semestriel,...)

S

Détails techniques

e Chiffrement automatique de
vos données lors de I'envoi

e Déduplication des
espaces de stockage

e Datacenter implanté en France

AGATE
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Rappel offre RGPD

Accompagnement des collectivités au démarrage
du processus de mise en conformité au RGPD comprenant :

e Une formation pratique de la personne référente au sein de la collectivité (élu ou technicien, ou les deux)
e Mise a disposition de documentations et de fiches pratiques sur les principales notions et procédures
a mettre en ceuvre avec des exemples de clauses et/ou de rédaction de mentions a utiliser
e Une assistance a I'élaboration du registre de traitements
e La fourniture d'un plan d'actions
e Un service DPO mutualisé avec une "hotline" pour répondre aux questions des agents et élus.

En option, en lien avec le pole numérique : ETAPE ETAPE ETAPE
Audit de sécurité informatique axé RGPD 3
(sécurité des données personnelles) (1,5 jours) (13
Etablissement Vérification Rapport d'audit
de I'audit en technique des avec indice de
120 questions recommandations maturité et
recommandations
AGATE
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PROCHAIN WEBINAIRE SUR
LES COMPETENCES NUMERIQUES &

PRATIQUES COLLABORATIVES
LA SEMAINE PROCHAINE !

A\

Agate, Agence Alpine des Territoires

Batiment Evolution ® 25 Rue Jean Pellerin ® 73000 Chambéry
04 79 68 53 00 * numerique@agate-territoires.fr

www.agate-territoires.fr
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